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1. ОБЩИЕ  ПОЛОЖЕНИЯ
1.1. Настоящая Политика в отношении обработки персональных данных (далее - Политика) составлена в соответствии с пунктом 2 статьи 18.1 Федерального закона «О персональных данных» № 152-ФЗ от 27 июля 2006 г., а также иными нормативно-правовыми актами Российской Федерации в области защиты и обработки персональных данных и действует в отношении всех персональных данных (далее – Данные), которые Организация (далее – Оператор, Общество) может получить от субъектов персональных данных.
1.2. Оператор обеспечивает защиту обрабатываемых персональных данных от несанкционированного доступа и разглашения, неправомерного использования или утраты в соответствии с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных».
1.3. Оператор имеет право вносить изменения в настоящую Политику. При внесении изменений в заголовке Политики указывается дата последнего обновления редакции. Новая редакция Политики вступает в силу с момента ее размещения на сайте, если иное не предусмотрено новой редакцией Политики.
 
2. ТЕРМИНЫ  И  ПРИНЯТЫЕ  СОКРАЩЕНИЯ
Персональные данные (далее - ПД) - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения.

Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Оператор - организация, самостоятельно или совместно с другими лицами организующая обработку персональных данных, а также определяющая цели обработки персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
Оператором является Акционерное общество «Няндомамежрайгаз», расположенное по адресу: 164200, Архангельская область, Няндомский район, г. Няндома, ул. П. Морозова, д. 13.
Субъект персональных данных – физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных. 
Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.

Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных. 

Информационная система персональных данных (далее - ИСПД) - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
Трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
3. ЦЕЛИ СБОРА ПЕРСОНАЛЬНЫХ ДАННЫХ
3.1. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
3.2. Цели обработки персональных данных происходят в том числе из анализа правовых актов, регламентирующих деятельность оператора, целей фактически осуществляемой оператором деятельности, а также деятельности, которая предусмотрена учредительными документами оператора, и конкретных бизнес-процессов оператора в конкретных информационных системах персональных данных (по структурным подразделениям оператора и их процедурам в отношении определенных категорий субъектов персональных данных).
3.3. К целям обработки персональных данных оператора относятся:
- осуществление прав и законных интересов Общества в рамках осуществления видов деятельности, предусмотренных Уставом и иными локальными нормативными актами Общества;
- заключение, исполнение и прекращение гражданско-правовых договоров;
- организация кадрового учета организации, обеспечение соблюдения законов, заключение и исполнение обязательств по трудовым и гражданско-правовым договорам;
- ведение кадрового делопроизводства, содействие работникам в трудоустройстве, обучении и продвижении по службе, пользовании льготами;
- исполнение требований налогового законодательства по вопросам исчисления и уплаты налога на доходы физических лиц, взносов во внебюджетные фонды и страховых взносов во внебюджетные фонды, пенсионного законодательства при формировании и передаче в ПФР персонифицированных данных о каждом получателе доходов, которые учитываются при начислении взносов на обязательное пенсионное страхование;
- заполнение первичной статистической документации в соответствии с трудовым, налоговым законодательством и иными федеральными законами;
- иные законные цели.
4. ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

4.1. Правовым основанием обработки персональных данных является совокупность нормативных правовых актов, во исполнение которых и в соответствии с которыми Оператор осуществляет обработку персональных данных, в том числе:


- Гражданский кодекс РФ;

- Ст. 86-90 Трудового кодекса РФ от 30.12.2001г. №197-ФЗ;

- Федеральный закон от 26.12.1995 №208-ФЗ «Об акционерных обществах»;

- Налоговый кодекс Российской Федерации; 

- Федеральный закон от 31.03.1999 №69-ФЗ «О газоснабжении в Российской Федерации»; 

- Федеральный закон от 28.03.1998 №53-ФЗ «О воинской обязанности и военной службе»; 

- Указ Президента Российской Федерации от 06.03.1997 №188 «Об утверждении Перечня сведений конфиденциального характера»; 

- Постановление Правительства Российской Федерации от 06.05.2011 № 354 «О предоставлении коммунальных услуг собственникам и пользователям помещений в многоквартирных домах и жилых домов»;
- Постановление Правительства Российской Федерации от 21.07.2008 №549 «О порядке поставки газа для обеспечения коммунально-бытовых нужд граждан»; 

- Постановление Правительства Российской Федерации от 17.05.2002 №317 «Правила пользования газом и предоставления услуг по газоснабжению в Российской Федерации»;

- Постановление Правительства Российской Федерации от 14.05.2013 №410 «О мерах по обеспечению безопасности при использовании и содержании внутридомового и внутриквартирного газового оборудования;

- иные нормативные правовые акты органов государственной власти Российской Федерации;

- Устав АО «Няндомамежрайгаз», утвержденный общим собранием акционеров 25.05.2016;
- Договоры, заключаемые между Оператором и субъектами персональных данных;

- Согласие субъектов персональных данных на обработку их персональных данных.

5. ОБЪЕМ И КАТЕГОРИИ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ, КАТЕГОРИИ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
5.1. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
5.1.1. ПД физических лиц, состоящих с Обществом в трудовых отношениях, уволившихся из Общества, являющихся кандидатами на работу: 
· фамилия, имя, отчество;

·  год, месяц, дата и место рождения, а также иные данные, содержащиеся в удостоверении личности;

· гражданство;

· номера домашнего, мобильного телефонов;

· данные о семейном, социальном и имущественном положении;

· данные об образовании работника, наличии специальных знаний или подготовки;

· данные о профессии, специальности работника;

· сведения о доходах работника;

· данные медицинского характера, в случаях, предусмотренным законодательством;

· данные о месте жительства, почтовый адрес, телефон работника;

· данные, содержащиеся в трудовой книжке работника и его личном деле, страховом свидетельстве государственного пенсионного страхования, свидетельстве о постановке на налоговый учет;

· данные, содержащиеся в документах воинского учета (при их наличии);

· данные свидетельства о браке;

· данные свидетельства о рождении;

· данные водительского удостоверения;

· цветное изображение лица (фотография);

· иные персональные данные, при определении объема и содержания которых работодатель руководствуется настоящим Положением и законодательством РФ.

5.1.2. ПД физических лиц, являющихся пользователями официального сайта https://nmrg.ru/ Общества: 
- Фамилия, имя, отчество (при наличии);
- Номер телефона;
- Адрес электронной почты (если применимо);
- Адрес проживания;
- данные cookies файлов (IP-адрес хоста, вид операционной системы пользователя, страницы сайта, посещаемые пользователем);
- Иные сведения, соответствующие целям обработки, в объеме, соответствующем требованиям применимого законодательства и требованиям подзаконных нормативных правовых актов.
5.1.3. ПД контрагентов (их представителей):
-  Фамилия, имя, отчество (при наличии);
- Паспортные данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ, код подразделения);
- Адрес электронной почты (если применимо);
- Иные сведения, соответствующие целям обработки, в объеме, соответствующем требованиям применимого законодательства и требованиям подзаконных нормативных правовых актов.
5.1.4. ПД посетителей Общества:
- Фамилия, имя, отчество (при наличии);
- Иные сведения, соответствующие целям обработки, в объеме, соответствующем требованиям применимого законодательства и требованиям подзаконных нормативных правовых актов.
5.1.5. ПД потребителей услуг газоснабжения и технического обслуживания газового оборудования: 
- Фамилия, имя, отчество (при наличии);
- Адрес регистрации;
- Дата рождения;
- Место рождения;
- Паспортные данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ, код подразделения);
- Адрес электронной почты (если применимо);
- СНИЛС;
- ИНН;
- Телефон;
- Иные сведения, соответствующие целям обработки, в объеме, соответствующем требованиям применимого законодательства и требованиям подзаконных нормативных правовых актов.
5.1.6. ПД иных категорий субъектов:
- Иные сведения, соответствующие целям обработки, в объеме, соответствующем требованиям применимого законодательства и требованиям подзаконных нормативных правовых актов.

5.1.7. Перечень категорий субъектов персональных данных, обрабатываемых Оператором, и их объем содержатся в Положении об обработке и защите персональных данных АО «Няндомамежрайгаз», утверждаемом приказом руководителя Общества.
6. ОБРАБОТКА  ПЕРСОНАЛЬНЫХ  ДАННЫХ
6.1. Получение персональных данных.
6.1.1. Все ПД следует получать от самого субъекта. Если ПД субъекта можно получить только у третьей стороны, то субъект должен быть уведомлен об этом или от него должно быть получено согласие.
6.1.2. Оператор должен сообщить субъекту о целях, предполагаемых источниках и способах получения ПД, характере подлежащих получению ПД, перечне действий с ПД, сроке, в течение которого действует согласие, и порядке его отзыва, а также о последствиях отказа субъекта дать письменное согласие на их получение.
6.1.3. Документы, содержащие ПД, создаются путем:
– копирования оригиналов документов (паспорт, документ об образовании, свидетельство ИНН, пенсионное свидетельство и др.);

– внесения сведений в учетные формы;
– получения оригиналов необходимых документов (трудовая книжка, медицинское заключение, характеристика и др.).

6.2. Обработка персональных данных.
6.2.1. Обработка ПД Оператором осуществляется в следующих случаях:
· с согласия субъекта персональных данных на обработку его персональных данных; 
· в случаях, когда обработка персональных данных необходима для осуществления и выполнения возложенных на Оператора законодательством РФ функций, полномочий и обязанностей;

-
обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем. Заключаемый с субъектом персональных данных договор не может содержать положения, ограничивающие права и свободы субъекта персональных данных, устанавливающие случаи обработки персональных данных несовершеннолетних, если иное не предусмотрено законодательством Российской Федерации, а также положения, допускающие в качестве условия заключения договора бездействие субъекта персональных данных;

-
обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

-
обработка персональных данных осуществляется в связи с участием лица в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах;

-
обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве (далее - исполнение судебного акта).
6.2.2. Обработка персональных данных ведется:
– с использованием средств автоматизации (включая обработку метаданных сайта с использованием файлов cookies и интернет-сервиса Google-Analytics, база данных официального сайта https://nmrg.ru/ размещается согласно общедоступным сервисам whois в г. Санкт-Петербург);
– без использования средств автоматизации.
6.3. Хранение персональных данных.
6.3.1. ПД субъектов могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде.

6.3.2. ПД, зафиксированные на бумажных носителях, хранятся в запираемых шкафах (сейфах) либо в запираемых помещениях с ограниченным правом доступа.

6.3.3. ПД субъектов, обрабатываемые с использованием средств автоматизации в разных целях, хранятся в разных папках.

6.3.4. Не допускается хранение и размещение документов, содержащих ПД, в открытых электронных каталогах (файлообменниках) в ИСПД.

6.3.5. Хранение ПД в форме, позволяющей определить субъекта ПД, осуществляется не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.
6.4. Уничтожение персональных данных.
6.4.1. Уничтожение документов (носителей), содержащих ПД, производится путем сожжения, дробления (измельчения), химического разложения, превращения в бесформенную массу или порошок. Для уничтожения бумажных документов допускается применение шредера.

6.4.2. ПД на электронных носителях уничтожаются путем стирания или форматирования носителя.
6.4.3. Факт уничтожения ПД подтверждается документально актом об уничтожении носителей.
6.5. Передача персональных данных.
6.5.1. Оператор передает ПД третьим лицам в следующих случаях:
– субъект выразил свое согласие на такие действия;
– передача предусмотрена российским или иным применимым законодательством в рамках установленной законодательством процедуры.

6.5.2. Перечень лиц, которым передаются ПД.
Третьи лица, которым передаются ПД:
– Пенсионный фонд РФ для учета (на законных основаниях);
– налоговые органы (на законных основаниях);
– Фонд социального страхования РФ (на законных основаниях);
– территориальный фонд обязательного медицинского страхования (на законных основаниях);
– страховые медицинские организации по обязательному и добровольному медицинскому страхованию (на законных основаниях);

– банки для начисления заработной платы (на основании договора);

– агенты по приему платежей от населения (в случаях, установленных законодательством);

– правоохранительные органы в случаях, установленных законодательством.

6.5.3. Оператор вправе осуществлять обработку персональных данных в форме распространения персональных данных субъектов ПДн неопределенному кругу лиц только в отношении работников Оператора после получения от субъекта ПДн (работника Оператора) соответствующего согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, которое оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных. Форма такого согласия устанавливается Положением об обработке и защите персональных данных Оператора. Оператор обязан обеспечить субъекту персональных данных (работнику Оператора) мвозможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на обработку персональных данных, разрешенных субъектом персональных данных для распространения. Распространение персональных данных данной категории осуществляется Оператором в строгом соответствии со ст.10.1 Федерального закона №152-ФЗ от 27 июля 2006г. «О персональных данных». 

 
7. ЗАЩИТА  ПЕРСОНАЛЬНЫХ  ДАННЫХ
7.1. В соответствии с требованиями нормативных документов Оператором создана система защиты персональных данных (СЗПД), состоящая из подсистем правовой, организационной и технической защиты.
7.2. Подсистема правовой защиты представляет собой комплекс правовых, организационно-распорядительных и нормативных документов, обеспечивающих создание, функционирование и совершенствование СЗПД.
7.3. Подсистема организационной защиты включает в себя организацию структуры управления СЗПД, разрешительной системы, защиты информации при работе с сотрудниками, партнерами и сторонними лицами.
7.4. Подсистема технической защиты включает в себя комплекс технических, программных, программно-аппаратных средств, обеспечивающих защиту ПД.

7.5. Основными мерами защиты персональных данных, используемыми Оператором, являются:
7.5.1. Назначение лица, ответственного за обработку ПД, которое осуществляет организацию обработки ПД, обучение и инструктаж, внутренний контроль за соблюдением Обществом и его работниками требований к защите ПД.
7.5.2. Разработка политики в отношении обработки персональных данных.
7.5.3. Установление индивидуальных паролей доступа сотрудников в информационную систему в соответствии с их производственными обязанностями.

7.5.4. Применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации.

7.5.5. Сертифицированное антивирусное программное обеспечение с регулярно обновляемыми базами.

7.5.6. Соблюдение условий, обеспечивающих сохранность ПД и исключающих несанкционированный к ним доступ.

7.5.7. Обнаружение фактов несанкционированного доступа к персональным данным и принятие мер.

7.5.8. Восстановление ПД, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

7.5.9. Обучение работников Оператора, непосредственно осуществляющих обработку персональных данных, положениям законодательства РФ о персональных данных, в том числе требованиям к защите персональных данных, документам, определяющим политику Оператора в отношении обработки персональных данных, локальным актам по вопросам обработки персональных данных.
7.5.10. Осуществление внутреннего контроля и аудита.
 
8. ПРАВА  СУБЪЕКТА  ПЕРСОНАЛЬНЫХ  ДАННЫХ
8.1. Субъект имеет право на доступ к его персональным данным и следующим сведениям:
– подтверждение факта обработки ПД Оператором;
– правовые основания и цели обработки ПД;
– цели и применяемые Оператором способы обработки ПД;
– наименование и место нахождения Оператора, сведения о лицах (за исключением работников Оператора), которые имеют доступ к ПД или которым могут быть раскрыты ПД на основании договора с Оператором или на основании федерального закона;
– сроки обработки персональных данных, в том числе сроки их хранения;
– порядок осуществления субъектом ПД прав, предусмотренных настоящим Федеральным законом;

– наименование или фамилия, имя, отчество и адрес лица, осуществляющего обработку ПД по поручению Оператора, если обработка поручена или будет поручена такому лицу;

– обращение к Оператору и направление ему запросов;
– обжалование действий или бездействия Оператора.
9. ОБЯЗАННОСТИ  ОПЕРАТОРА
9.1. Оператор обязан:
– при сборе ПД предоставить информацию об обработке ПД;
– в случаях если ПД были получены не от субъекта ПД, уведомить субъекта;
– при отказе в предоставлении ПД субъекту разъясняются последствия такого отказа;
– опубликовать или иным образом обеспечить неограниченный доступ к документу, определяющему его политику в отношении обработки ПД, к сведениям о реализуемых требованиях к защите ПД;
– принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты ПД от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения ПД, а также от иных неправомерных действий в отношении ПД;
– давать ответы на запросы и обращения субъектов ПД, их представителей и уполномоченного органа по защите прав субъектов ПД.

